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1. APROBACION Y ENTRADA EN VIGOR
Texto aprobado el dia 12 de mayo 2025, por el CEO.

Esta Politica se Seguridad de la Informacidn es efectiva desde dicha fecha y hasta que
sea reemplazada por una nueva Politica.

2. INTRODUCCION

Esta politica cumple con el Control 3.1 del Esquema Nacional de Seguridad habiendo
sido establecida por el Comité de Seguridad de la Informacién e incluyendo todos los
requisitos que la norma exige. Este documento sienta las bases para la gestidon de la
Seguridad de la Informacidn de TRES SISTEMAS DE COMUNICACION.

Su alcance comprende todos los centros de datos de TRES SISTEMAS.

TRES SISTEMAS DE COMUNICACION depende de los sistemas TIC (Tecnologias de
Informacién y Comunicaciones) para alcanzar sus objetivos. Estos sistemas deben ser
administrados con diligencia, tomando las medidas adecuadas para protegerlos frente
a dafos accidentales o deliberados que puedan afectar a la disponibilidad, integridad o
confidencialidad de la informacién tratada o los servicios prestados.

El objetivo de la seguridad de la informacion es garantizar la calidad de la informacién
y la prestacién continuada de los servicios, actuando preventivamente, supervisando la
actividad diaria y reaccionando con presteza a los incidentes.

Los sistemas TIC deben estar protegidos contra amenazas de rapida evoluciéon con
potencial para incidir en la confidencialidad, integridad, disponibilidad, uso previsto y
valor de la informacidn y los servicios. Para defenderse de estas amenazas, se requiere
una estrategia que se adapte a los cambios en las condiciones del entorno para
garantizar la prestacidn continua de los servicios.

Esto implica que los departamentos deben aplicar las medidas minimas de seguridad
exigidas por el Esquema Nacional de Seguridad, asi como realizar un seguimiento
continuo de los niveles de prestacion de servicios, seguir y analizar las vulnerabilidades
reportadas, y preparar una respuesta efectiva a los incidentes para garantizar la
continuidad de los servicios prestados.

Los diferentes departamentos de la organizacién deben cerciorarse de que la
seguridad TIC es una parte integral de cada etapa del ciclo de vida del sistema, desde
su concepcidn hasta su retirada de servicio, pasando por las decisiones de desarrollo o
adquisicion y las actividades de explotacion. Los requisitos de seguridad y las
necesidades de financiacidon deben ser identificados e incluidos en la planificacién, en
la solicitud de ofertas, y en pliegos de licitacion para proyectos de TIC.

La presente politica de seguridad se establece de acuerdo con los principios basicos
sefialados en el capitulo Il del RD 311.2022 y se desarrollara aplicando los siguientes
requisitos minimos:

a) Organizacion e implantacion del proceso de seguridad.
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b) Analisis y gestidn de los riesgos.

c) Gestién de personal.

d) Profesionalidad.

e) Autorizacidn y control de los accesos.
f) Proteccion de las instalaciones.

g) Adquisiciéon de productos de seguridad y contratacidn de servicios de
seguridad.

h) Minimo privilegio.

i) Integridad y actualizacién del sistema.

j) Proteccion de la informacion almacenada y en transito.

k) Prevencidn ante otros sistemas de informacidn interconectados.
[) Registro de la actividad y deteccidn de cddigo dafiino.

m) Incidentes de seguridad.

n) Continuidad de la actividad.

0) Mejora continua del proceso de seguridad.

Estos requisitos minimos se exigen en proporcion a los riesgos identificados en nuestro
sistema, de conformidad con lo dispuesto en el articulo 28 del RD 311.2022.

Esta politica se encuentra disponible como informacién documentada a todo el
personal de TRES SISTEMAS DE COMUNICACION.

2.1. PREVENCION

Los departamentos deben evitar, o al menos prevenir en la medida de lo posible, que
la informacién o los servicios se vean perjudicados por incidentes de seguridad. Para
ello los departamentos deben implementar las medidas minimas de seguridad
determinadas por el ENS, asi como cualquier control adicional identificado a través de
una evaluacidon de amenazas y riesgos. Estos controles, y los roles y responsabilidades
de seguridad de todo el personal, deben estar claramente definidos y documentados.

Para garantizar el cumplimiento de la politica, los departamentos deben:
e Autorizar los sistemas antes de entrar en operacion.

e Evaluar regularmente la seguridad, incluyendo evaluaciones de los cambios de
configuracion realizados de forma rutinaria.

e Solicitar la revisién periddica por parte de terceros con el fin de obtener una
evaluacién independiente.
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2.2. DETECCION

Dado que los servicios se pueden degradar rdpidamente debido a incidentes, que van
desde una simple desaceleracién hasta su detencion, los servicios deben monitorizar la
operacion de manera continua para detectar anomalias en los niveles de prestacion de
los servicios y actuar en consecuencia segun lo establecido en el Articulo 9 del ENS.

La monitorizacidon es especialmente relevante cuando se establecen lineas de defensa
de acuerdo con el Articulo 9 del ENS. Se establecerdn mecanismos de deteccion,
analisis y reporte que lleguen a los responsables regularmente y cuando se produce
una desviacién significativa de los pardmetros que se hayan preestablecido como
normales.

2.3. RESPUESTA

Los departamentos deben:

e Establecer mecanismos para responder eficazmente a los incidentes de
seguridad.

e Designar punto de contacto para las comunicaciones con respecto a incidentes
detectados en otros departamentos o en otros organismos.

e Establecer protocolos para el intercambio de informacion relacionada con el
incidente. Esto incluye comunicaciones, en ambos sentidos, con los Equipos de
Respuesta a Emergencias (CERT).

2.4. RECUPERACION

Para garantizar la disponibilidad de los servicios criticos, los departamentos deben
desarrollar planes de continuidad de los sistemas TIC como parte de su plan general de
continuidad de negocio y actividades de recuperacion.

TRES SISTEMAS DE COMUNICACION se compromete a prestar sus servicios de forma
gestionada y cumpliendo con los requisitos establecidos en su Sistema Integrado de
Gestidon de modo que se garantice un servicio ininterrumpido conforme a los requisitos
de disponibilidad, seguridad y calidad hacia los clientes.

3. ALCANCE

Esta politica se aplica a todos los sistemas TIC de TRES SISTEMAS y a todos los
miembros de la organizacidn, sin excepciones.

4. MISION

TRES SISTEMAS depende de los sistemas TIC para alcanzar sus objetivos de prestacién
de servicios de Comunicacién Audiovisual.

Estos sistemas deben ser administrados con diligencia, tomando las medidas
adecuadas para protegerlos frente a dafios accidentales o deliberados que puedan
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afectar a la disponibilidad, integridad, confidencialidad o trazabilidad de la informacién
tratada o los servicios prestados.

El objetivo de la seguridad de la informacion es garantizar la calidad de la informacién
y la prestacién continuada de los servicios, actuando preventivamente, supervisando la
actividad diaria y reaccionando con presteza a los incidentes.

Los servicios prestados consiguen obtener una mejora en el rendimiento de la
infraestructura, mejorar la productividad del personal técnico y reducir
significativamente el coste de las inversiones. Es decir, se busca maximizar el tiempo
util y la seguridad de los sistemas de informacion, sin tener que realizar inversiones en
equipamiento, software o formacién de recursos humanos.

Debido a nuestra actividad, en TRES SISTEMAS DE COMUNICACION sabemos que la
informacidn es un activo con un elevado valor para nuestra organizacion y sobre todo
la de nuestros clientes y requiere, por lo tanto, una proteccién y gestidon adecuadas
con el fin de dar continuidad a nuestra linea de negocio y minimizar los posibles dafios
ocasionados por fallos en la Seguridad de la Informacion.

Para ello, la organizacion:

e Protegerd adecuadamente la confidencialidad, disponibilidad, integridad,
autenticidad y trazabilidad de sus activos de informacién mediante la
introduccién de una serie de controles para gestionar los riesgos de seguridad
relevantes.

e Priorizara la proteccion y salvaguarda de sus clientes y los datos de los clientes
como una prioridad de negocio.

e Establecera, implementara, monitoreara, mantendra y mejorara
continuamente su gestién de seguridad de la informacidon como parte de su
enfoque mds amplio de gestién empresarial, y mantendrd la Certificacion
Acreditada a los estandares adecuados.

e Gestionara cualquier violacion de la seguridad de la informacidon de manera
oportuna y responsable, e invertird en estrategias adecuadas de deteccion,
respuesta y remediacion.

e Aintervalos planificados, probara sus controles de seguridad de la informacion
y sus respuestas a escenarios que puedan causar una amenaza a Sus
operaciones.

e Proporcionard los recursos adecuados a la organizacion para establecer,
mantener y mejorar el entorno de seguridad segln sea apropiado para el
cambiante panorama de riesgos.

e Invertira en las competencias del personal para llevar a cabo sus tareas y
proporcionard al personal la capacitacion y la conciencia adecuadas relevantes
para su funcién y la informacién a la que tienen acceso.

e Garantizard que nuestros proveedores y organizaciones asociadas hagan lo
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mismo, y que establezcan y hagan cumplir los estandares de seguridad a
aquellos a quienes transmitimos cualquier informacién.

5. MARCO NORMATIVO

Esta Politica de Seguridad complementa las politicas de seguridad de TRES SISTEMAS
en diferentes materias. La documentacion relativa a la Seguridad de la Informacion
estard clasificada en tres niveles, de manera que cada documento de un nivel se
fundamenta en los de nivel superior:

* Primer nivel: Politica de seguridad.
* Segundo nivel: Normativas y procedimientos de seguridad.
* Tercer nivel: Informes, registros y evidencias electrénicas

Esta Politica se desarrollara por medio de normativa de seguridad que afronte
aspectos especificos. La normativa de seguridad estara a disposicién de todos los
miembros de la organizacién que necesiten conocerla, en particular para aquellos que
utilicen, operen o administren los sistemas de informacion y comunicaciones.

5.1. DATOS DE CARACTER PERSONAL
En el dmbito de los datos de caracter personal, aplica:

e REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO Y DEL CONSEJO de 27
de abril de 2016 relativo a la proteccion de las personas fisicas en lo que respecta
al tratamiento de datos personales y a la libre circulacidn de estos datos y por el
que se deroga la Directiva 95/46/CE (Reglamento general de proteccién de datos)

e Ley Organica 3/2018, de 5 de diciembre, de Protecciéon de Datos Personales y
garantia de los derechos digitales.

5.2. ESQUEMA NACIONAL DE SEGURIDAD

En el dmbito del Esquema Nacional de Seguridad, esta politica estd integrada por las
siguientes normas:

e Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema
Nacional de Seguridad, que desarrolla las leyes 39 y 40 de 2015.

e Ley39/2015 de 1 de octubre del procedimiento administrativo comun.

e ley 40/2015 de procedimiento administrativo comun de las administraciones

publicas.

® Instrucciones Técnicas del CCN (CCN-STIC).
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El conjunto de todos los requisitos legales aplicables se describe en el formato “Listado
requisitos legales”.

6. ORGANIZACION DE LA SEGURIDAD
6.1. COMITES: FUNCIONES Y RESPONSABILIDADES
El Comité de Seguridad de la Informacion estara formado por:
e Responsable de Seguridad
e Responsable de Sistemas (o Responsable de IT)
e Responsable de la Informacidn

e Responsable del Servicio de Desarrollo de Producto

El Comité de Seguridad de la Informacion tendra las siguientes funciones:
- Informar regularmente del estado de la seguridad de la informacién a la Alta
Direccién.
- Promover la mejora continua del sistema de gestion de la seguridad de la
informacién.

- Elaborar la estrategia de evolucion de la Organizacidon en lo que respecta a
seguridad de la informacion.

- Coordinar los esfuerzos de las diferentes dreas en materia de seguridad de la
informacién, para asegurar que los esfuerzos son consistentes, alineados con la
estrategia decidida en la materia, y evitar duplicidades.

- Elaborar (y revisar regularmente) la Politica de Seguridad de la informacién
para que sea aprobada por la Direccion.

- Aprobar la normativa de seguridad de la informacion.
- Coordinar todas las funciones de seguridad de la organizacién.
- Velar por el cumplimiento de la normativa legal y sectorial de aplicacion.

- Velar por el alineamiento de las actividades de seguridad a los objetivos de la
organizacion.

- Coordinar los Planes de Continuidad de las diferentes areas, para asegurar una
actuacion sin fisuras en caso de que deban ser activados.

- Coordinar y aprobar, en su caso, las propuestas de proyectos recibidas de los
diferentes dmbitos de seguridad, encargandose gestionar un control y
presentacion regular del progreso de los proyectos y anuncio de las posibles
desviaciones.

- Recibir las inquietudes en materia de seguridad de la Direccién de la entidad y
transmitirlas a los responsables departamentales pertinentes, recabando de
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ellos las correspondientes respuestas y soluciones que, una vez coordinadas,
habran de ser comunicadas a la Direccion.

Recabar de los responsables de seguridad departamentales informes regulares
del estado de la seguridad de la organizacién y de los posibles incidentes. Estos
informes, se consolidan y resumen para su comunicacién a la Direccion de la
entidad.

Coordinar y dar respuesta a las inquietudes transmitidas a través de los
responsables de seguridad departamentales.

Definir, dentro de la Politica de Seguridad Corporativa, la asignacion de roles y
los criterios para alcanzar las garantias pertinentes en lo relativo a segregacién
de funciones

Elaborar y aprobar los requisitos de formacion vy calificaciéon de
administradores, operadores y usuarios desde el punto de vista de seguridad de
la informacién.

Monitorizar los principales riesgos residuales asumidos por la Organizacién y
recomendar posibles actuaciones respecto de ellos.

Monitorizar el desempeio de los procesos de gestién de incidentes de
seguridad y recomendar posibles actuaciones respecto de ellos. En particular,
velar por la coordinacidn de las diferentes areas de seguridad en la gestién de
incidentes de seguridad de la informacién.

Promover la realizacion de las auditorias periddicas que permitan verificar el
cumplimiento de las obligaciones del organismo en materia de seguridad.

Aprobar planes de mejora de la seguridad de la informacién de la Organizacion.
En particular velard por la coordinacién de diferentes planes que puedan
realizarse en diferentes areas.

Priorizar las actuaciones en materia de seguridad cuando los recursos sean
limitados.

Velar porque la seguridad de la informacion se tenga en cuenta en todos los
proyectos TIC desde su especificacién inicial hasta su puesta en operacién. En
particular deberd velar por la creacién y utilizacién de servicios horizontales
gue reduzcan duplicidades y apoyen un funcionamiento homogéneo de todos
los sistemas TIC.

Resolver los conflictos de responsabilidad que puedan aparecer entre los
diferentes responsables y/o entre diferentes areas de la Organizacion.

5.3. ROLES: FUNCIONES Y RESPONSABILIDADES

Se detallaran a continuacion las funciones de los responsables de la organizacion:

Responsable de la Informacion
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- Responsabilidad dltima del uso que se haga de una cierta informacidén y, por
tanto, de su proteccion.

- Responsable ultimo de cualquier error o negligencia que conlleve un incidente
de confidencialidad o de integridad (en materia de proteccién de datos) y de
disponibilidad (en materia de seguridad de la informacién).

- Establecer los requisitos de la informacion en materia de seguridad.
- Determinar y aprobar los niveles de seguridad de la informacion.

Responsable del Servicio

- Establecer los requisitos del servicio en materia de seguridad.
- Determinar los niveles de seguridad de los servicios.

Responsable de la Seguridad.
Sus funciones seran las siguientes

- Mantener la seguridad de la informacidn manejada y de los servicios prestados
por los sistemas de informacion en su ambito de responsabilidad, de acuerdo a
lo establecido en la Politica de Seguridad de la Informacidén de la organizacion.

- Promover la formacidon y concienciacion en materia de seguridad de Ia
informacién dentro de su dmbito de responsabilidad.

El responsable de la Seguridad serd el secretario (o presidente) del Comité de
Seguridad de la Informacion con las funciones indicadas en este documento.

Responsable del Sistema.
Sus funciones serdn las siguientes:

- Desarrollar, operar y mantener el sistema de informacién durante todo su ciclo
de vida, incluyendo sus especificaciones, instalacion y verificacién de su
correcto funcionamiento.

- Definir la topologia y la gestidn del sistema de informacién, estableciendo los
criterios de uso y los servicios disponibles en el mismo.

- Cerciorarse de que las medidas de seguridad se integren adecuadamente en el
marco general de seguridad.

- Potestad para proponer la suspensién del tratamiento de una cierta
informacién o la prestacidon de un determinado servicio si aprecia deficiencias
graves de seguridad que pudieran afectar a la satisfaccién de los requisitos
establecidos.

Responsable de Privacidad
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Sus funciones serdn las siguientes:

- Coordinar todos los aspectos relacionados con la adecuacion de las actuaciones
de TRES SISTEMAS DE COMUNICACION en materia de proteccién de datos de
caracter personal.

- Coordinar, junto con el responsable de Seguridad, el cumplimiento del ENS con
respecto a la proteccién de datos de caracter personal.

5.4. PROCEDIMIENTOS DE DESIGNACION

El responsable de Seguridad de la Informacién es nombrado por el Comité de
Seguridad de la Informacién. El nombramiento se revisard cada 2 afios o cuando el
puesto quede vacante.

Igualmente, el resto de los cargos indicados en el apartado anterior sera designado por
el Comité de Seguridad de la Informacion mediante acta de reunion.

5.5. DIFUSION, ACTUALIZACION Y REVISION DE LA POLITICA DE SEGURIDAD DE LA
INFORMACION

Serd misién del Comité de Seguridad de la Informacién la revision anual de esta Politica
de Seguridad de la Informacién y la propuesta de revision o mantenimiento de la
misma.

La Politica sera aprobada por el Organo de Gobierno y difundida para que la conozcan
todas las partes afectadas.

Esta Politica se desarrollara por medio de normativa de seguridad que afronte
aspectos especificos. La normativa de seguridad estara a disposicién de todos los
miembros de la organizacién que necesiten conocerla, en particular para aquellos que
utilicen, operen o administren los sistemas de informacion y comunicaciones.

5.6. DATOS DE CARACTER PERSONAL

El Documento de Seguridad al que tendrdn acceso sdlo las personas autorizadas,
recoge los registros de actividad de tratamiento de datos afectados y los responsables
correspondientes. Todos los sistemas de informacion de TRES SISTEMAS DE
COMUNICACION se ajustaran a los niveles de seguridad requeridos por la hormativa
para la naturaleza y finalidad de los datos de caracter personal recogidos en el
mencionado Documento de Seguridad.

5.7. GESTION DE RIESGOS

Todos los sistemas sujetos a esta Politica deberan realizar un andlisis de riesgos,
evaluando las amenazas y los riesgos a los que estdn expuestos. Este analisis se
repetira:

e ——
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e Regularmente, al menos una vez al afio

e Cuando cambie la informacion manejada

e Cuando cambien los servicios prestados

e Cuando ocurra un incidente grave de seguridad
e Cuando se reporten vulnerabilidades graves

Para la armonizacién de los analisis de riesgos, el Comité de Seguridad de la
Informacién establecera una valoracidon de referencia para los diferentes tipos de
informacién manejados y los diferentes servicios prestados.

El Comité de Seguridad de la Informacidn dinamizard la disponibilidad de recursos para
atender a las necesidades de seguridad de los diferentes sistemas, promoviendo
inversiones de caracter horizontal.

5.8. OBLIGACIONES DEL PERSONAL

Todos los miembros de TRES SISTEMAS DE COMUNICACION tienen la obligacién de
conocer y cumplir esta Politica de Seguridad de la Informacion y la Normativa de
Seguridad, siendo responsabilidad del Comité de Seguridad de la Informacién disponer
los medios necesarios para que la informacién llegue a los afectados.

Todos los miembros de TRES SISTEMAS DE COMUNICACION atenderén a una sesion de
concienciacion en materia de seguridad de la informacion al menos una vez al afio. Se
establecera un programa de concienciacién continua para atender a todos los
miembros de TRES SISTEMAS DE COMUNICACION en particular a los de nueva
incorporacion.

Las personas con responsabilidad en el uso, operacién o administracién de sistemas
TIC recibirdn formacién para el manejo seguro de los sistemas en la medida en que la
necesiten para realizar su trabajo. La formacion serd obligatoria antes de asumir una
responsabilidad, tanto si es su primera asignacion o si se trata de un cambio de puesto
de trabajo o de responsabilidades en el mismo.

Cuando TRES SISTEMAS DE COMUNICACION preste servicios a otras organizaciones
publicas o privadas o maneje informacion de otras organizaciones publicas o privadas,
se les hard participes de esta Politica de Seguridad de la Informacidn, se estableceran
canales para reporte y coordinacién de los respectivos Comités de Seguridad de la
Informacién y se estableceran procedimientos de actuacion para la reaccidn ante
incidentes de seguridad.

El incumplimiento de la presente Politica de Seguridad de la Informacién podra
acarrear el inicio de las medidas disciplinares que procedan, sin prejuicio de las
responsabilidades legales correspondientes.

5.9. TERCERAS PARTES
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Cuando TRES SISTEMAS DE COMUNICACION utilice servicios de terceros o ceda
informacién a terceros, se les hard participes de esta Politica de Seguridad y de la
Normativa de Seguridad que atafia a dichos servicios o informacién. Dicha tercera
parte quedard sujeta a las obligaciones establecidas en dicha normativa, pudiendo
desarrollar sus propios procedimientos operativos para satisfacerla. Se estableceran
procedimientos especificos de reporte y resolucién de incidencias. Se garantizara que
el personal de terceros esta adecuadamente concienciado en materia de seguridad, al
menos al mismo nivel que el establecido en esta Politica.

Cuando algun aspecto de la Politica no pueda ser satisfecho por una tercera parte
segun se requiere en los pdarrafos anteriores, se requerird un informe del responsable
de Seguridad que precise los riesgos en que se incurre y la forma de tratarlos. Se
requerird la aprobacion de este informe por los responsables de la informacién y los
servicios afectados antes de seguir adelante.
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